
Осторожно: 

Телефонные мошенники!  

 
 
 
 

1. НА ВАС ВЫХОДЯТ САМИ  

Аферисты могут представиться 

безопасности банка, налоговой, 

прокуратурой. 

 

2. РАДУЮТ ВНЕЗАПНОЙ ВЫГОДОЙ 

ИЛИ ПУГАЮТ  
Сильные эмоции притупляют 

бдительность. 
 

3. НА ВАС ДАВЯТ 
Аферисты всегда торопят, чтобы 

у вас не было времени обдумать. 

 

4. ГОВОРЯТ О ДЕНЬГАХ  

Предлагают спасти сбережения, 

получить компенсацию или 

вложиться в инвестиционный 

проект. 

 

5. ПРОСЯТ СООБЩИТЬ ДАННЫЕ 
Злоумышленников интересуют 

реквизиты карты, пароли из 

банковских уведомлений. 

  

Сотрудники банков и 

полиции НИКОГДА не 

спрашивают реквизиты 

карты, пароли из СМС, 

персональные данные и не просят 

совершать переводы с вашей карты. 

 

 
 

НИКОГДА НИКОМУ НЕ 

СООБЩАЙТЕ: 

 коды из смс 

 трехзначный код на оборотной 

стороне карты (CVV/CVC) 

 PIN-код 

 пароли/логины к банковскому 

приложению и онлайн- банку 

 кодовое слово  

 персональные данные 

 

 

 

 

 

 

1. Заблокировать карту 

 по номеру телефона на 

банковской карте или на 

официальном сайте 

 через мобильное 

приложение 

 через личный кабинет или 

на официальном сайте 

банка  

 в отделении банка 

2. Написать заявление о 

несогласии с операцией 

 

Заявление должно быть написано 

 в течение суток после 

сообщения о списании 

денег 

 на месте в отделении 

банка 

3. Обратиться в полицию 

Чем больше людей подадут 

заявления, тем выше 

вероятность, что преступников 

поймают. 

 

5 ПРИЗНАКОВ ОБМАНА 

 

Что делать, если с карты 

украли деньги? 



 

 

 

 ВИРУСЫ: 

 открывают удалённый доступ к 

вашему устройству 

 крадут логины и пароли от 

онлайн-  и мобильного банка 

 перехватывают секретные коды 

из сообщений  

Заполучив эти данные, 

киберпреступники могут похитить 

все деньги с ваших счетов. 

 

 

 

 

 Зависает, перезагружается или 

отключается. 

 Само завершает работу 

приложений. 

 Показывает всплывающие окна  

 Теряет объём памяти. 

 

 

 

 

 Позвоните в банк и попросите 

заблокировать доступ к онлайн и 

мобильному банку и все карты, 

которые использовали на 

устройстве.  

 Обратитесь в сервисный 

центр, чтобы вылечить гаджет.  

 Перевыпустите карты, 

смените логин и пароль от 

онлайн банка и заново 

установите банковское 

приложение. 

 

 

 

 

 Используйте антивирус и 

регулярно его обновляйте. 

 Не переходите по ссылкам от 

незнакомцев, не устанавливайте 

программы по их просьбе и не 

используйте чужие флешки. 

 Скачивайте приложения только 

из проверенных источников. 

 Обновляйте операционную 

систему устройства. 

 Избегайте общедоступных Wi-

Fi сетей. 
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